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Zuverlassige Vernetzung fur anspruchsvolle Einsatzszenarien

Dieser Router bietet fur samtliche Branchen mit Uberdachten Outdoor-Installationen
zuverlassige VDSL-Anbindung, schnelles 11ac-WLAN und professionelle Telefonie. Sein
robustes Gehause ist staubdicht, gegen Spritzwasser geschutzt und steht mit seinem
erweitertem Temperaturbereich von -25 bis +70°C auch in anspruchsvollen
Einsatzszenarien wie WLAN-Hotspots in Stadtmdbeln flr hochste Zuverlassigkeit. Die
IPSec-VPN-Funktionalitdt ermdglicht zudem die sichere Standortvernetzung z.B. zur
Anbindung von Automaten, Maschinen oder Uberwachungseinrichtungen.

- Integriertes VDSL2/ADSL2+-Modem fir bis zu 100 MBit/s

WLAN-Betrieb wahlweise in 5 GHz mit bis zu 867 MBit/s in IEEE 802.11ac (Wi-Fi 5)
oder in 2,4 GHz mit 300 MBit/s in IEEE 802.11n (Wi-Fi 4)

Robustes IP54-Schutzgehause - zuverlassig auch bei extremen Temperaturen (-25°C
bis +70°C)

Praktische Wandhalterung im Lieferumfang enthalten

5 integrierte IPSec-VPN-Kanale (25 optional)

Integrierter Voice Call Manager (VCM) & Session Border Controller (SBC)
SD-WAN - automatische VPN- und VLAN-Konfiguration Uber die LANCOM
Management Cloud

Netzvirtualisierung mit bis zu 16 Netzen auf einem Gerat (ARF)

Security Made in Germany
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Business-VPN-Router mit VDSL2- und ADSL2+-Modem

Dank des VDSL/ADSL-Modems ermoglicht der LANCOM IAP-1781VAW+ dank
VDSL2-Vectoring-Unterstitzung Highspeed-VDSL mit bis zu 100 MBit/s und bietet
maximale Flexibilitat fiir einen Ubergang von ADSL zu VDSL. Die optimale Wah! im Hinblick
auf die Zukunftsfahigkeit des Netzwerks.

Einbindung von drahtlosen Clients

Der LANCOM IAP-1781VAW+ ist ein leistungsstarker 11ac-WLAN-Business-VPN-Router.
Er bedient 11n- und 11ac-Clients wahlweise mit schnellem WLAN mit bis zu 867 MBit/s
in 5 GHz oder mit bis zu 300 MBit/s in 2,4 GHz.

Robustes IP54-Schutzgehause

Aufgrund des widerstandsfahigen Vollmetall-Gehauses garantiert dieser Router auch in
rauen, staubigen Umgebungen eine exzellente Internetanbindung. Der LANCOM
IAP-1781VAW+ ist damit optimal vor duBeren Einflissen geschiitzt und eignet sich ideal
zum Einsatz in Lagern. Dank erweitertem Temperaturbereich von -25 °C bis +70 °C ist
der 1AP-1781VAW+ flr die Anbindung von Automaten, Maschinen oder
Uberwachungseinrichtungen ideal geeignet.

Sichere Standortvernetzung liber VPN

Der LANCOM IAP-1781VAW+ bietet ein hohes MaB an Sicherheit. Die 5 bereits integrierten
IPSec-VPN-Kanale garantieren maximale Verschlisselung fir die sichere Anbindung
mobiler Mitarbeiter und den Schutz unternehmensinterner Daten. Mit der LANCOM VPN
Option kann der Router mit bis zu 25 VPN-Kanalen aufgerlistet werden. So ist das
Netzwerk optimal skalierbar und die Infrastruktur wachst bei Bedarf mit — ohne zusatzliche
Hardwarekomponenten.

Integrierter Voice Call Manager (VCM) & Session Border Controller (SBC)

Der LANCOM Voice Call Manager ist im LANCOM IAP-1781VAW+ bereits integriert und
ist mit umfangreichen Telefonie-Funktionen ausgestattet. Er Ubernimmt damit klassische
Aufgaben fir das Telefon-Management und steuert alle mit dem Router verbundenen
TK-Komponenten und deren Funktionen. Weiterhin ermdglicht er die einfache Integration
von DECT-Telefonie tber die Autoprovisionierung der LANCOM DECT 510 IP Basisstation.

Radikale Vereinfachung der Konfiguration mit SD-WAN

In Kombination mit der LANCOM Management Cloud eréffnet der LANCOM IAP-1781VAW+
den Weg flr automatisiertes Management. Mit Software-defined WAN (SD-WAN)
ermdglicht er die automatische Einrichtung sicherer VPN-Verbindungen zwischen
Standorten, inklusive  Netzwerkvirtualisierung und  Backup auch  Uber
Weitverkehrsstrecken: Die VPN-Funktionalitat wird per Mausklick aktiviert und die
gewilinschten VLANs werden fir den jeweiligen Standort ausgewabhlt. Die aufwandige
Konfiguration der einzelnen Tunnelendpunkte entfallt vollstandig.
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Security Made in Germany

Soft- und Hardware-Entwicklung der LANCOM Systems sowie Fertigung finden
hauptsachlich in Deutschland statt, ebenso wie das Hosting des Netzwerk-Managements.
Besonderes Augenmerk gilt der Vertrauenswirdigkeit und Sicherheit. Das Unternehmen
hat sich der Backdoor-Freiheit seiner Produkte verpflichtet und ist Trager des vom
Bundeswirtschaftsministerium initiierten Qualitatszeichens ,IT-Security Made in Germany".
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WLAN-Produktspezifikation

Frequenzband 2,4 GHz oder 5 GHz

Ausgangsleistung am Radiomodul, 5
GHz und pro Antennenport

Ausgangsleistung am Radiomodul,
2,4 GHz und pro Antennenport

GHz

2400-2483,5 MHz (ISM) oder 5180-5700 MHz (landesspezifische Einschrankungen mdglich)

867 MBit/s nach IEEE 802.11ac mit MCS9 (Fallback bis auf 6,5 MBit/s mit MCSO0). IEEE 802.11 ac/n/a-, [EEE 802.11ac/n-
oder IEEE 802.11n/a-Kompatibilitdtsmodus oder reiner IEEE 802.11ac- oder reiner IEEE 802.11n- oder IEEE
802.11a-Betrieb einstellbar und Datenraten separat auswahlbar

300 MBIt/s nach IEEE 802.11n mit MCS15 (Fallback bis auf 6,5 MBit/s mit MCSO0). IEEE 802.11a/n-, IEEE 802.11g/n-,
IEEE 802.11b/g/n- oder IEEE 802.11b/g-Kompatibilitdtsmodus oder reiner IEEE 802.11n-, IEEE 802.11a-, IEEE 802.11g-
oder IEEE 802.11b-Betrieb einstellbar und Datenraten separat auswahlbar

54 MBit/s nach IEEE 802.11a/h (Fallback auf 48, 36 , 24, 18, 12, 9, 6 MBit/s, Automatic Rate Selection), volle
Kompatibilitdt mit TPC (Leistungseinstellung) und DFS (automatische Kanalwahl, Radarerkennung) und Datenraten
separat auswahlbar

54 MBit/s nach IEEE 802.11g (Fallback auf 48, 36, 24, 18, 12, 9, 6 MBit/s, Automatic Rate Selection) kompatibel zu
IEEE 802.11b (11, 5,5, 2, 1 MBit/s, Automatic Rate Selection), IEEE 802.11b/g-Kompatibilitditsmodus oder reiner IEEE
802.11g- oder reiner IEEE 802.11b-Betrieb einstellbar und Datenraten separat auswahlbar

Die tatsachliche Reichweite ist von den Umgebungsbedingungen abhéngig. Der Antennen-Distanz-Kalkulator auf
www.lancom-systems.de liefert Informationen Uber mdgliche Geschwindigkeiten und Distanzen

IEEE 802.11a/h: +15 dBm @ 54 MBit/s; IEEE 802.11an/ac: +14 dBm @ (MCS7, 20 MHz), +14 dBm @ (MCS7, 40 MHz),
+14 dBm (MCS9, 20 MHz), +13 dBm (MCS9, 40/80 MHZ)

IEEE 802.11a/h: Bis zu 30 dBm / 1000 mW EIRP (je nach nationaler Regulierung zu Kanélen und Anwendungen sowie
Vorgaben wie TPC und DFS)

IEEE 802.11a/h: -80 dBm @ 54 MBit/s, IEEE 802.11an/ac: -73 dBm @ (MCS7, 20/40MHz), -68 dBm @ (MCS9, 20/40
MHz), -68 dBm (MCS9, 80 MHz)

Bis zu 26 nicht lUberlappende Kanéle (verfligbare Kanéle je nach landesspezifischer Regulierung und mit automatischer,
dynamischer DFS-Kanalwahl verbunden)
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Unterstiitzte WLAN-Standards

IEEE-Standard IEEE 802.11ac (Wi-Fi 5), IEEE 802.11n (Wi-Fi 4), IEEE 802.11a, IEEE 802.11g, IEEE 802.11b, IEEE 802.11i, [EEE 802.1X,
IEEE 802.11u, IEEE 802.11r (Fast Roaming), IEEE 802.11w (Protected Management Frames), WME und U-APSD/WMM
Power Save nach IEEE 802.11e, IEEE 802.11h, IEEE 802.11d

Standard IEEE 802.11ac (Wi-Fi 5)

Unterstiitzte Funktionen 2x2 MIMO, 80 MHz-Kanale, QAM-256

Standard IEEE 802.11n (Wi-Fi 4)

Unterstiitzte Funktionen 2x2 MIMO, 40 MHz-Kanéle, 20/40 MHz Koexistenz-Mechanismus im 2,4 GHz-Band, MAC Aggregierung, Block
Acknowledgement, STBC (Space Time Block Coding), LDPC (Low Density Parity Check), MRC (Maximal Ratio
Combining), Kurzes Guard Interval

WLAN-Betriebsarten

Modus WLAN Access Point (Stand-Alone, WLC- oder LANCOM Management Cloud-gesteuert), WLAN Bridge (P2P und
P2MP) (Stand-Alone oder AutoWDS*), WLAN Client, transparenter WLAN Client Modus

WLAN-Sicherheit

Sicherheitsverfahren WPA3-Personal, IEEE 802.1X (WPA3-Enterprise, WPA2-Enterprise), IEEE 802.11i (WPA2-Personal), Wi-Fi Certified™
WPA2™, WPA, WEP, |IEEE 802.11w (Protected Management Frames), LEPS-MAC (LANCOM Enhanced Passphrase
Security MAC), LEPS-U (LANCOM Enhanced Passphrase Security User)

Verschlilsselungsalgorithmen AES-CCMP, AES-GCMP, TKIP, RC4 (nur bei WEP)
EAP-Typen (Authenticator) EAP-TLS, EAP-TTLS/MSCHAPv2, PEAPVO/EAP-MSCHAPv2, PEAPV1/EAP-GTC, EAP-FAST
Radius/EAP-Server Benutzerverwaltung von MAC-Adressen, Bandbreitenbegrenzung, Passphrase, VLAN je Benutzer, Authentisierung

von IEEE 802.1X Clients mittels EAP-TLS, EAP-TTLS, EAP-MD5, EAP-GTC, PEAP, MS-CHAP, MS-CHAPV2, Dynamic
Peer Discovery

Sonstiges WLAN-Protokollfilter (ACL), IP-Redirect von empfangenen Paketen aus dem WLAN, IEEE 802.1X Supplicant,
Background Scanning, Client Detection ("Rogue WLAN-Client Detection"), Wireless Intrusion Detection System
(WIDS), RADIUS CoA (Change of Authorization)

LANCOM Active Radio Control

Client Management Steuerung von WLAN Clients auf den sinnvollsten Access Point unter Verwendung von 802.11k und 802.11v
Managed RF Optimization®  Auswahloptimaler WLANKandle durch den Administator
AdoptiveNoiselmmunty  ImmunititvorStersignalenimWLAN
Spectralscan Uberprifen des WLAN-Funkspektrum auf Sterquellen
Adsptive RF Optimization | Dynamische Auswahldes besten WLAN-Kenals
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LANCOM Active Radio Control

Adaptive Transmission Power Automatische Anpassung der Sendeleistung fiir Backup-Szenarien in WLAN-Umgebungen

Mewes NurimVerbund mitWLAN-Contraller
Roaming
Roaming IAPP (Inter Access Point Protocol), IEEE 802.11r (Fast Roaming), OKC (Opportunistic Key Caching), Fast Client

Roaming (nur in der Betriebsart Client-Modus)

Layer 2-Funktionen

VLAN 4.096 IDs nach IEEE 802.1q, dynamische Zuweisung
QualtyofServiee  WMEnachEEE 80211, WiFiCertiec wie
‘Bandoreiteniimitiorungen ¢ poSSD, proWLAN-Clent
Muticast  IGMP-Snooping, MLD-Snooping, Multicast-zu-Unicast Konvertierung auf WLAN-Schrittstelen
Protokole ¢ Ethemet tber GRE-Tunnel (EGRE), L2TPy3, ARP-Lookup, LLDP, DHCP Option 82,

IPv6-Router-Advertisement-Snooping, DHCPv6-Snooping, LDRA (Lightweight DHCPv6 Relay Agent), Spanning Tree,
Rapid Spanning Tree, ARP, Proxy ARP, BOOTP, DHCP, LACP

Layer 3-Funktionen

Firewall Stateful Inspection Firewall mit Paketfilterung, erweitertem Port-Forwarding, N:N IP-Adressumsetzung, Paket-Tagging,
Unterstiitzung von DNS-Zielen, unterschiedlichen Aktionen und unterschiedlichen Benachrichtigungen

Sicherheit Intrusion Prevention, IP-Spoofing, Access-Control-Listen, Denial-of-Service Protection, detailliert einstellbares
Verhalten bzgl. Re-Assemblierung, Session-Recovery, PING, Stealth-Mode und AUTH-Port-Behandlung, URL-Blocker,
Passwortschutz, programmierbarer Reset-Taster

Hochverfligbarkeit/Redundanz VRRP (Virtual Router Redundancy Protocol)
Router IPv4-, IPv6-, NetBIOS/IP-Multiprotokoll-Router, IPv4/IPv6 Dual Stack
SD-WAN Application-Routing SD-WAN Application Routing in Verbindung mit der LANCOM Management Cloud
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Layer 3-Funktionen

IPv4-Dienste HTTP-und HTTPS-Server fiir die Konfiguration per Webinterface, DNS-Client, DNS-Server, DNS-Relay, DNS-Proxy,
Dynamic DNS-Client, DHCP-Client, DHCP-Relay und DHCP-Server mit Autodetection, NetBIOS/IP-Proxy, NTP-Client,
SNTP-Server, Policy-based Routing, Bonjour-Proxy, RADIUS

IPv6-Dienste HTTP-und HTTPS-Server fir die Konfiguration per Webinterface, DHCPv6-Client, DHCPv6-Server, DHCPv6-Relay,
DNS-Client, DNS-Server, Dynamic DNS-Client, NTP-Client, SNTP-Server, Bonjour-Proxy, RADIUS

IPv4-Protokolle DNS, HTTP, HTTPS, ICMP, NTP/SNTP, NetBIOS, PPPoE (Server), RADIUS, RADSEC (Secure RADIUS), RTP,
SNMPv1,v2c,v3, TFTP, TACACS+, IGMPv3

IPv6-Protokolle NDP, Stateless Address Autoconfiguration (SLAAC), Stateful Address Autoconfiguration (mit DHCPv6), Router
Advertisements, ICMPv6, DHCPv6, DNS, HTTP, HTTPS, PPPoE, RADIUS, SMTP, NTP, BGP, LISP, Syslog,
SNMPv1,v2¢c,v3, MLDv2, PIM, NPTv6 (NAT66)

WAN-Betriebsarten VDSL, ADSL1, ADSL2 oder ADSL2+ jeweils auch mit externem Modem an einem ETH-Port (auch simultan zum
LAN-Betrieb)

WAN-Protokolle PPPoOE, Multi-PPPoE, ML-PPP, GRE, EoGRE, PPTP (PAC oder PNS), L2TPv2 (LAC oder LNS), L2TPv3 mit
Ethernet-Pseudowire, IPoE (mit oder ohne DHCP), RIP-1, RIP-2, VLAN, IPv6 over PPP (IPv6 und IPv4/IPv6 Dual Stack
Session), IP(v6)oE (Autokonfiguration, DHCPv6 oder Statisch)

Tunnelprotokolle (IPv4/IPv6) 6to4, 6in4, 6rd (statisch und liber DHCP), Dual Stack Lite (IPv4-in-IPv6-Tunnel), 464XLAT

Sicherheit

Intrusion Prevention Uberwachung und Sperrung von Login-Versuchen und Portscans

Pospoofing ¢ Uberprifung der Quell-IP-Adressen auf alen Inerfaces: ur e I-Acressen des zuvor definierten IP-Netzes werden
akzeptiert

AccessControbListen | Filterung anhand von IP- oder MAC-Adresse sowie zuvor definerten Protokolen i den Konfigurationszugang und
LANCAPI

Denial-of-Service Protection  Schutz vor Fragmentienungsfehiem und SYN-Flooding

Mgemen Detilirt einstelbares Verhalten bzgl. Re-Assemblirung, Session-Recovery, PING, Stealth Mode und

AUTH-Port-Behandlung

URL-Blocker Filtern von unerwiinschten URLs anhand von DNS-Hitlisten sowie Wildcard-Filtern. Weiterreichende Méglichkeiten
durch Nutzung der Content Filter Option
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Sicherheit

Diebstahlschutz Diebstahlschutz durch ISDN-Standortverifikation tGber den B- oder D-Kanal (Selbstanruf und ggf. Sperrung)

Hochverfligbarkeit / Redundanz

VRRP VRRP (Virtual Router Redundancy Protocol) zur herstelleriibergreifenden Absicherung gegen Gerate- oder
Gegenstellenausfall.

FirmSafe Fur absolut sichere Software-Upgrades durch zwei speicherbare Firmware-Versionen, inkl. Testmodus bei
Firmware-Updates

Load-Balancing Statische und dynamische Lastverteilung auf bis zu 2 WAN-Strecken; Kanalbiindlung durch Multilink-PPP (sofern
vom Netzbetreiber unterstitzt)

VPN-Redundanz Backup von VPN-Verbindungen {iber verschiedene Hierarchie-Stufen hinweg, z.B. bei Wegfall eines zentralen
VPN-Konzentrators und Ausweichen auf mehrere verteilte Gegenstellen. Beliebige Anzahl an Definitionen fur
VPN-Gegenstellen in der Konfiguration (Tunnel-Limit gilt nur firr aktive Verbindungen). Bis zu 32 alternative
Gegenstellen mit jeweils eigenem Routing-Tag als Backup oder zur Lastverteilung pro VPN-Gegenstelle. Die
automatische Auswahl kann der Reihe nach, aufgrund der letzten erfolgreichen Verbindung oder zuféllig
(VPN-Load-Balancing) erfolgen

Leitungsiiberwachung Leitungsiiberwachung mit LCP Echo Monitoring, Dead Peer Detection und bis zu 4 Adressen fir
Ende-zu-Ende-Uberwachung mit ICMP-Polling

VPN

IPSec over HTTPS Ermadglicht IPSec VPN durch Firewalls in Netzen, fiir die z. B. Port 500 fiir IKE gesperrt ist, auf Basis von TCP lber
Port 443. Geeignet fiir Client-to-Site und Site-to-Site-Verbindungen. IPSec over HTTPS basiert auf der NCP VPN
Path Finder Technology

Anzahl der VPN-Tunnel 5 Tunnel gleichzeitig aktiv (25 mit VPN-25 Option) bei Kombination von IPSec- mit PPTP-(MPPE) und L2TPv2-Tunneln,
unbegrenzte Anzahl konfigurierbarer Gegenstellen. Konfiguration aller Gegenstellen liber einen einzigen Eintrag
madglich bei Nutzung von RAS User Template oder Proadaptive VPN.

Hardware-Beschleuniger Integrierter Hardwarebeschleuniger fiir die 3DES/AES-Ver- und -Entschllisselung

Zufallszahlen-Generator Erzeugung echter Zufallszahlen in Hardware, z. B. zur Verbesserung der Generierung von Schlisseln fir Zertifikate
direkt nach dem Einschalten

1-Click-VPN Client-Assistent Erstellung von VPN-Client-Zugangen mit gleichzeitiger Erzeugung von Profilen fiir den LANCOM Advanced VPN
Client mit einem Klick aus LANconfig heraus

1-Click-VPN Site-to-Site Erzeugen von VPN-Verbindungen zwischen LANCOM-Routern per "Drag and Drop" mit einem Klick in LANconfig

IKE, IKEvV2 IPSec-Schlisselaustausch lber Preshared Key oder Zertifikate (RSA-Signature, ECDSA-Signature, Digital-Signature)

Smart Certificate* Komfortable Erstellung von digitalen X.509 Zertifikaten mittels einer eigenen Zertifizierungsstelle (SCEP-CA) via
Weboberfldche oder SCEP.

Zertifikate Unterstilitzung von X.509 digitalen mehrstufigen Zertifikaten, kompatibel z.B. zu Microsoft Server / Enterprise Server

und OpenSSL. Secure Key Storage zur Sicherung eines privaten Schilissels (PKCS#12) gegen Diebstahl.
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VPN

Zertifikatsrollout Automatisierte Erzeugung sowie Rollout und Verldngerung von Zertifikaten mit SCEP (Simple Certificate Enrollment
Protocol) pro Zertifikatshierarchie

OCSP Client Priifen von X.509-Zertifikaten anhand von OCSP (Online Certificate Status Protocol), in Echtzeit arbeitende Alternative
zu CRLs

OCSP Server/Responder* Bereitstellen von Glltigkeits-Informationen zu mittels Smart Certificate ausgestellten Zertifikaten via OCSP

XAUTH XAUTH-Client zur Anmeldung von LANCOM Routern und Access Points an XAUTH-Servern inkl. IKE-Config-Mode.

XAUTH-Server, der die Anmeldung von Clients per XAUTH an LANCOM Routern ermdglicht. Anbindung des
XAUTH-Servers an RADIUS-Server zur Authentisierung von VPN-Zugangen pro Verbindung tiber eine zentrale
Benutzerverwaltung. Authentisierung fiir VPN-Client-Zugange via XAUTH mit RADIUS-Anbindung auch mit OTP-Tokens

Proadaptive VPN Automatisierte Konfiguration und dynamisches Anlegen aller notwendigen VPN- und Routing-Eintrdge anhand eines
Default-Eintrags bei Site-to-Site Verbindungen.

Algorithmen 3DES (168 Bit), AES-CBC und -GCM (128, 192 und 256 Bit), DES, Blowfish (128-448 Bit), RSA (1024-4096 Bit),
ECDSA (P-256-, P-384-, P-521-Kurven), Chacha20-Poly 1305 und CAST (128 Bit). OpenSSL-Implementierung mit
FIPS-140 zertifizierten Algorithmen. MD-5, SHA-1, SHA-256, SHA-384 oder SHA-512 Hashes

LANCOM Dynamic VPN Ermoglicht den VPN-Verbindungsaufbau von oder zu dynamischen IP-Adressen. Die IP-Adresse wird verschliisselt
mittels ICMP- oder UDP-Protokoll tibertragen. Dynamische Einwahl von Gegenstellen mittels Verbindungs-Template

Dynamic DNS Ermdglicht die Registrierung der IP-Adresse bei einem Dynamic-DNS-Provider, falls keine feste IP-Adresse fiir den
VPN-Verbindungsaufbau verwendet wird

Spezifisches DNS-Forwarding DNS-Forwarding einstellbar pro DNS-Domaéne, z.B. zur Aufldsung interner Namen durch eigenen DNS-Server im
VPN und Auflésung externer Namen durch Internet-DNS-Server. Eintrag flir Backup-DNS pro DNS-Weiterleitung

Split-DNS Ermaoglicht fiir IKEv2 das selektive Weiterleiten von Datenverkehr abhdngig von der angesprochenen DNS-Doméne.
aven Copplungvon PvéNetzwerken
PvaVPNGber PUBWAN 1 Nutzing von IPv4 VPN lber [Py WAN-Verbindungen
ey Copplungvon Pv6 Netzwerken
PG VPN Uber PUAWAN 1 Nutzing von IPV6 VPN dber IPvd WAN-Verbindungen
RaOUS RADIUS Authorization nd Accouting, Auslagertng von VPN Konfigurationen in externem RADIUS-Server bel IKEV2,

RADIUS CoA (Change of Authorization)
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VPN
IKEv2-EAP* VPN-Clients kdnnen mit IKEv2-EAP gegen eine zentrale Datenbank wie Microsoft Windows Server oder RADIUS-Server
authentifiziert werden
Zuel-Faktor-Authentfizierung®  Zwel-Faktor Authentiizierung mit LANCOM Advanced VPN Clent tber IKEV2 EAP-OTP
P NrmitVRN-25Opton
Performance
Routing-Performance Daten zur Routing-Performance finden Sie im LANCOM Techpaper "Routing-Performance" auf
www.lancom-systems.de
VolP

Anzahl interner VolP-Rufnummern 10 (bis zu 40 mit VolP +10 Option)

Anzahl gleichzeitiger bis zu 60 externe VolP-Sprachkanale, je nach Umkodierung, Echo-Unterdriickung und Last
VolP-Verbindungen

Funktionen Halten/Riickfrage, Makeln, Verbinden, Automatische Anrufweiterschaltung (CFU, CFB, CFNR),
Rufnummernanzeige/-unterdriickung (CLIP, CLIR), Zweitanruf unterdriicken (Busy on Busy), spontane Amtsholung,
Gruppenrufe, Rufverteilung, Overlap Dialing

Rufgruppen Kaskadierbare Rufgruppen, Rufverteilung, gleichzeitig oder nacheinander. Abwurf nach Zeitablauf oder bei
besetzt/nicht erreichbar.

Call-Router Zentrale Vermittlung fiir ankommende und abgehenden Rufe. Rufnummernumsetzung, Ziffernersetzung und
Nummernerganzung. Konfiguration der Leitungs- und Wegewahl inkl. Leitungs-Backup. Wegewahl abhangig von
rufender und gewahlter Rufnummer, SIP-Doméne und Leitung. Sperre von Rufnummern oder Rufnummernbldcken,
Einbindung lokaler Teilnehmer in die Rufnummernkreise einer tibergeordneten TK-Anlage, Erganzung/Entfernung
leitungsbezogener Prafixe und Stammnummern.

SIP-Proxy Bis zu 25 SIP-Provider (bis zu 55 mit VolP +10 Option), bis zu 4 Gbergeordnete SIP-TK-Anlagen inkl. Leitungsbackup.
SIP-Verbindungen von/zu internen Teilnehmern, SIP-Providern und SIP-TK-Anlagen. Automatisches
Bandbreitenmanagement und automatische Konfiguration der Firewall fir SIP-Verbindungen.

SIP-Gateway Umwandlung von ISDN in VoIP und umgekehrt. Anmeldung lokaler ISDN-Teilnehmer als VolP-Benutzer an
Ubergeordneten VolP-TK-Anlagen/bei VolP-Providern. Rufnummernumsetzung zwischen interner Rufnummer und
externer MSN/DDI

SIP-Trunk Vermittlung von Rufen auf Basis von Durchwahlen an/von VolP-TK-Anlagen/VolP-Provider (Unterstiitzung der
SIP-DDI-Funktionalitat gemaB ITU-T Q.1912.5). Einzige Registrierung der Stammnummer. Mapping ganzer
VolP-Rufnummernblécke
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VolP

SIP-Codec Unterstiitzung Bei reinen SIP-Verbindungen: G.711 p-law/A-law (64 kbit/s), G.722, G.723, G.726, G.729, iLBC, PCM (16, 20 und 24
Bit, Mono und Stereo), OPUS, AAC (LC, HE HEv2), MPEG Layer Il, ADPCM 4SB. DTMF Unterstiitzung (Inband,
RFC2833, SIP-INFO)

Faxubertragung Faxubertragung im LAN/WAN per SIP mit G.711 oder T.38. Umwandlung von Fax per SIP T.38 und Aus-/Einkoppeln
am Amtsanschluss zu ISDN mit G.711 und Dienstekennung. Anschluss und Umwandlung von T.30 / G.711 nach T.38
oder T.30 / G.711 fur SIP oder ISDN-Faxgerate. Kompatibel zu SwyxFax an reinen G.711 SIP-Leitungen.

Dateniibertragung 64 kbit/s ISDN-Ubertragung via Clearmode nach RFC 4040

Autoprovisionierung Automatische Netzwerk- und VolP-Integration der LANCOM DECT 510 IP Basisstation

SIP ALG SIP ALG (Application Layer Gateway) agiert als Proxy fiir SIP. Automatische Offnung der notwendigen Ports fir

Sprachdaten. Automatische Adressumsetzung (STUN unnétig).

Schnittstellen

WAN: VDSL / ADSL2+ - VDSL2 nach ITU G.993.2, Profile 8a, 8b, 8c, 8d, 12a, 12b, 17a, 30a
- VDSL2-Vectoring nach ITU G.993.5
- Kompatibel zu VDSL2 der Deutschen Telekom
- Kompatibel zum U-R2-Anschluss der Deutschen Telekom (1TR112)
- ADSL-konform gemaR: ADSL2+ over ISDN nach ITU G.992.5 Annex B/J mit DPBO, ADSL2 over ISDN nach ITU
(G.992.3 Annex B, ADSL over ISDN nach ITU G.992.1 Annex B (EU, over ISDN)
- Unterstitzt nur eine virtuelle Verbindung im ATM (VPI-VCI-Paar) zur selben Zeit
- Automatische Erkennung von VDSL-Anschliissen der Deutschen Telekom mit VLAN-ID 7

Ethernet Ports 2 individuelle Ports, 10/100/1000 MBit/s Gigabit Ethernet, im Auslieferungszustand als Switch geschaltet. Ein Port
kann als zusatzlicher WAN-Port geschaltet werden. Ethernet-Ports kénnen in der LCOS-Konfiguration elektrisch
deaktiviert werden. Die Ports unterstiitzen Energiesparfunktionen nach IEEE 802.3az

Port-Konfiguration Jeder Ethernet-Port kann frei konfiguriert werden (LAN, DMZ, WAN, Monitor-Port, Aus). LAN Ports kdnnen als Switch
oder isoliert betrieben werden. Als WAN-Port kénnen zusatzliche, externe DSL-Modems oder Netzabschlussrouter
inkl. Load-Balancing und Policy-based Routing betrieben werden. DMZ-Ports kdnnen mit einem eigenen IP-Adresskreis
ohne NAT versorgt werden

IP-Schutzart Alle angegebenen Schnittstellen entsprechen der IP-Schutzart IP 54.

Management und Monitoring

Management LANCOM Management Cloud, LANconfig, WEBconfig, WLAN-Controller, LANCOM Layer 2 Management
(Notfall-Management)

Management-Funktionen Alternative Boot-Konfiguration, automatisches Software-Update lber LANconfig, individuelle Zugriffs- und
Funktionsrechte fiir bis zu 16 Administratoren, RADIUS- und RADSEC-Benutzerverwaltung, Fernwartung (iber WAN
oder (W)LAN, Zugangsrechte (lesen/schreiben) separat einstellbariiber) SSL, SSH, HTTPS, Telnet, TFTP, SNMP,
HTTP, alternative Steuerung der Zugriffsrechte durch TACACS+, Scripting, zeitliche Steuerung aller Parameter und
Aktionen durch CRON-Dienst
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Management und Monitoring

FirmSafe Zwei speicherbare Firmware-Versionen im Gerat, inkl. Testmodus bei Firmware-Updates

Monitoring-Funktionen Gerate-SYSLOG, SNMPv1,v2c,v3inkl. SNMP-TRAPS, sehr umfangreiche LOG- und TRACE-MGdglichkeiten, PING und
TRACEROUTE zur Verbindungsuberpriifung, interne Loggingbuffer fiir SYSLOG und Firewall-Events

Monitoring-Statistiken Umfangreiche Ethernet-, IP- und DNS-Statistiken, SYSLOG-Fehlerzahler, Accounting inkl. Export von
Accounting-Informationen tber LANmonitor und SYSLOG, Layer-7-Anwendungserkennung inkl.
anwendungsbezogenes Erfassen des verursachten Traffics

IPerf IPerf ermdglicht es den Datendurchsatz von IP-Netzwerken zu testen (integrierter Client und Server)
SLAMonitor (CMP) ¢ erformance-Uberwachung von Verbindungen
Netfow Export von Informationen tiber eingehenden bzw, ausgehenden P-Datenverkehr
SDWLAN  SD-WLAN- Automatische WLAN-Konfiguration Uber die LANCOM Management Clowd
SDLAN  SD-LAN- Automatische LAN-Konfiguration tber die LANCOM Management Cloud
SDWAN  SD-WAN - Automatische WAN-Konfiguration Uber die LANCOM Management Cloud

Hardware

Gehause Stabiles Metallgehduse, Schutzklasse IP 54, Anschliisse auf der Unterseite; MaBe 250x158x55 mm (HxBxT)
spomungeversorgung - 202000
Umgebung  Temperaturbereich -25°C bis +70°C, Luftfeuchigkelt 0-95% nicht kondensierend
nzabilifer (eine; ifterioses Design ohme rotierende Telle, hohe MTBF
Leistungsaufnahme (max)  tawat

Konformitatserklarungen*

Europa/EFTA CE

e mweReadycod
Hetknftsiand VedemGermany
WMiwels  Aufunserer Website wwwancom:systems deldoc finden Sie e volstandigen Erkarungen zur Konformiat unserer

Produkte
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Lieferumfang

Handbuch Hardware-Schnelllibersicht (DE/EN), Installation Guide (DE/EN)
P dEthemetkabelsm
Wabel  isONmmshusskabelom
Wabel  uDSUADSLAmschusskabelam
P dovNewkbel,sm
ehsr  Wendnatewns
uentr  TReseMagnet

Support

Garantie 3 Jahre

Details finden Sie in den Allgemeinen Garantiebedingungen unter: www.lancom.de/garantiebedingungen

Security Updates 3 Jahre, verlangerbar mit LANcare-Produkten
Software Updates RegelmaBig kostenfreie Updates im Rahmen des LANCOM Lifecycle Managements (www.lancom.de/lifecycle)
Hersteller-Support Technischer Hersteller-Support im Rahmen eines Support-Vertrages (LANcommunity Partner, LANcare Direct oder

LANcare Premium Support)

LANcare Basic M Security Updates und Hersteller-Support bis EOL (min. 5 Jahre, Support-Vertrag erforderlich: LANcommunity Partner,
LANCcare Direct oder LANcare Premium Support), 5 Jahre Austausch-Service mit Versand des Ersatzgerates innerhalb
von 5 Tagen nach Eintreffen des defekten Gerates (8/5/5Days), Art.-Nr. 10721

LANcare Advanced M Security Updates und Hersteller-Support bis EOL (min. 5 Jahre, Support-Vertrag erforderlich: LANcommunity Partner,
LANcare Direct oder LANcare Premium Support), 5 Jahre NBD-Vorabaustausch mit Lieferung des Ersatzgerates
zum nachsten Werktag (8/5/NBD), Art.-Nr. 10731

LANcare Direct Advanced 24/7 M Direkter, priorisierter 10/5-Hersteller-Support inkl. 24/7-Notfall-Hotline und Security Updates fir das Gerat,
NBD-Vorabaustausch mit Lieferung des Ersatzgerdtes zum nachsten Werktag (24/7/NBD), zugesicherte
Erstreaktionszeiten (SLA) von max. 30 Minuten bei telefonischer Meldung massiver Betriebsstdrungen (Prioritat 1)
und max. 4 Stunden fir alle weiteren Anliegen (Prioritat 2), laufzeitbasiert fuir 1, 3 oder 5 Jahre (Art.-Nr. 10779, 10780
oder 10781)

LANcare Direct 24/7 M Direkter, priorisierter 10/5-Hersteller-Support inkl. 24/7-Notfall-Hotline und Security Updates fir das Gerét,
zugesicherte Erstreaktionszeiten (SLA) von max. 30 Minuten bei telefonischer Meldung massiver Betriebsstérungen
(Prioritat 1) und max. 4 Stunden fir alle weiteren Anliegen (Prioritat 2), laufzeitbasiert fir 1, 3 oder 5 Jahre(Art.-Nr.
10755, 10756 oder 10757)

LANcare Direct Advanced 10/5 M Direkter, priorisierter 10/5-Hersteller-Support und Security Updates fiir das Gerat, NBD-Vorabaustausch mit Lieferung
des Ersatzgeradtes zum nachsten Werktag (10/5/NBD), zugesicherte Erstreaktionszeiten (SLA) von max. 2 Stunden
bei telefonischer Meldung massiver Betriebsstérungen (Prioritdt 1) und max. 4 Stunden fir alle weiteren Anliegen
(Prioritat 2), laufzeitbasiert fiir 1, 3 oder 5 Jahre.(Art.-Nr. 10767, 10768 oder 10769)
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Support

LANcare Direct 10/5 M Direkter, priorisierter 10/5-Hersteller-Support und Security Updates fiir das Gerét, zugesicherte Erstreaktionszeiten
(SLA) von max. 2 Stunden bei telefonischer Meldung massiver Betriebsstdrungen (Prioritat 1) und max. 4 Stunden
fir alle weiteren Anliegen (Prioritat 2), laufzeitbasiert fiir 1, 3 oder 5 Jahre.(Art.-Nr. 10743, 10744 oder 10745)

Software

Lifecycle Management Das Gerat unterliegt nach der Abkiindigung (End of Sale) dem LANCOM Lifecycle Management. Details dazu finden
Sie auf:
www.lancom.de/lifecycle

Backdoor-Freiheit LANCOM hat sich der Backdoor-Freiheit seiner Produkte verpflichtet und ist Tréger des vom
Bundeswirtschaftsministerium initiierten Qualitatszeichens ,IT-Security Made in Germany*“.

Optionen

VPN LANCOM VPN-25 Option (25 Kanéle), Art.-Nr. 60083

LANCOM Content Filter LANCOM Content Filter +10 Benutzer (additiv bis zu 100), 1 Jahr Laufzeit, Art.-Nr. 61590

LANCOM Content Filter LANCOM Content Filter +25 Benutzer (additiv bis zu 100), 1 Jahr Laufzeit, Art.-Nr. 61591

LANCOM Content Filter LANCOM Content Filter +100 Benutzer (additiv bis zu 100), 1 Jahr Laufzeit, Art.-Nr. 61592

LANCOM Content Filter LANCOM Content Filter +10 Benutzer (additiv bis zu 100), 3 Jahre Laufzeit, Art.-Nr. 61593

LANCOM Content Filter LANCOM Content Filter +25 Benutzer (additiv bis zu 100), 3 Jahre Laufzeit, Art.-Nr. 61594

LANCOM Content Filter LANCOM Content Filter +100 Benutzer (additiv bis zu 100), 3 Jahre Laufzeit, Art.-Nr. 61595

LANCOM BPjM Filter LANCOM BPjM Filter Option, 5 Jahre Laufzeit, Art.-Nr. 61418

LANCOM Public Spot Hotspot-Option fiir LANCOM Produkte, flexible Zugangsméglichkeiten (Voucher, E-Mail, SMS), inkl. komfortablem

Einrichtungs-Assistent, sichere Trennung von Gast- und Hausnetz, Art.-Nr. 60642

LANCOM Public Spot PMS Accounting Erweiterung der LANCOM Public Spot (XL) Option fiir die Anbindung an Hotelabrechnungssysteme mit

Plus FIAS-Schnittstelle (wie Micros Fidelio) zur Authentifizierung und Abrechnung von Gastzugéangen, fir 178x-, 179x-,
19xx-Router, WLCs und aktuelle Central Site Gateways, Art.-Nr. 61638

LANCOM VolP +10 Option Upgrade von LANCOM VolP-Routern fiir 10 zusatzliche interne VolP-Teilnehmer (additiv bis zu 40) und 10 externe
SIP-Leitungen (additiv bis zu 55), Art.-Nr. 61423

LANCOM Management Cloud

LANCOM Management Cloud LANCOM LMC-B-1Y Lizenz (1 Jahr), ermdglicht fur ein Jahr die Verwaltung eines Gerates der Kategorie B mit der
LANCOM Management Cloud, Art.-Nr. 50103

LANCOM Management Cloud LANCOM LMC-B-3Y Lizenz (3 Jahre), ermdglicht fur drei Jahre die Verwaltung eines Geréates der Kategorie B mit
der LANCOM Management Cloud, Art.-Nr. 50104
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LANCOM Management Cloud

LANCOM Management Cloud

LANCOM LMC-B-5Y Lizenz (5 Jahre), ermdglicht fiir fiinf Jahre die Verwaltung eines Geréates der Kategorie B mit

der LANCOM Management Cloud, Art.-Nr. 50105

Geeignetes Zubehor

LANCOM DECT 510 IP (EU)

Professionelle DECT-Basisstation zur Nutzung von bis zu 6 DECT-Mobilteilen, Netzwerkintegration und Konfiguration
Uber LANCOM VolP-Router, 4 parallele Gesprache mdglich, hdchste Sprachqualitat, Stromversorgung tiber PoE

oder Netzteil, Art.-Nr. 61901

AirLancer ON-360ag, Art.-Nr. 61209, AirLancer ON-D9a, Art.-Nr. 61244, AirLancer ON-T90ag, Art.-Nr. 61241,

AirLancer ON-T60ag, Art.-Nr. 61243

Uberspannungsschutz
(Antennenkabel)

AirLancer SN-ANT Uberspannungsschutz, wird zwischen Antenne und Access Point geschaltet, 2.4 und 5 GHz,

Art.-Nr. 61258

*) Hinweis

Artikelnummer(n)

LANCOM IAP-1781VAW+ (EU, over
ISDN)

LANCOM Systems GmbH
Adenauerstr. 20/B2

52146 Wiirselen | Deutschland

info@lancom.de
www.lancom-systems.de

LANCOM, LANCOM Systems, LCOS, LANcommunity und Hyper
Integration sind eingetragene Marken. Alle anderen verwendeten
Namen und Bezeichnungen kdnnen Marken oder eingetragene
Marken ihrer jeweiligen Eigentimer sein. Dieses Dokument enthalt
zukunftsbezogene Aussagen zu Produkten und Produkteigen-
schaften. LANCOM Systems behélt sich vor, diese jederzeit ohne
Angaben von Grinden zu andern. Keine Gewahr flr technische
Ungenauigkeiten und / oder Auslassungen. 10/23
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